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1. APRESENTACAO

Ab initio, cumpre ressaltar que a vigéncia da Lei Geral de Protecdo de Dados Pessoais (LGPD
— Lei n? 13.709/18) e a promulgacdo da Emenda Constitucional n2 115, respectivamente em

18/9/2020 e em 10/2/2022, trouxeram ao ordenamento juridico brasileiro substanciais alteracées

guanto ao tratamento de dados pessoais.

Com efeito, as alteragOes legislativas recentes, além de haverem erigido a protecao de
dados pessoais ao status de direito fundamental expresso (art. 52, LXXIX, da CF/1988), introduziram

um novo paradigma quanto a coleta, armazenamento, acesso e difusdao de dados pessoais.

E indubitavel que as referidas constru¢cdes normativas estio em consondncia com as
melhores normas internacionais que regem a matéria, notadamente o Regulamento Geral Europeu
(RGPD), bem como que visam proteger a pessoa natural em uma sociedade na qual, diante do

avanco tecnoldgico, o tratamento de dados pessoais é massivo.

Desde a entrada em vigor da LGPD, as unidades e ramos do Ministério Publico encetaram
providéncias para implantacdo e adequac¢do das suas estruturas organizacionais, visando atender
as diretrizes estabelecidas na referida norma, dentre elas a nomeagdo de Encarregados pelo
Tratamento de Dados Pessoais, em cumprimento a exigéncia do art. 41 c/c art. 23, Ill, da Lei Geral

de Protecdo de Dados.

A partir de tais designagdes, de forma organica, iniciou-se a constituicdo de um grupo
nacional dos Encarregados pelo Tratamento de Dados Pessoais do Ministério Publico brasileiro, com
o objetivo de compartilhar informacdes e experiéncias para aprimorar a implantacdo da LGPD nas
unidades e ramos ministeriais, notadamente em face das peculiaridades que o parquet apresenta

e que o distinguem significativamente da iniciativa privada.

Nesse contexto, a partir do dia 29 de junho de 2022, formou-se o Grupo Nacional de
Encarregados pelo Tratamento de Dados Pessoais do Ministério Publico, com a realizacao de
reunides mensais virtuais desde entdo. Em dezembro de 2022 realizou-se a primeira reunidao
presencial do grupo e em maio de 2023 aconteceu o primeiro curso presencial de aperfeicoamento,

ambos na sede do Conselho Nacional do Ministério Publico (CNMP). Para além disso, os integrantes
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ingressaram em curso de Pés-Graduagao LLM em Protecao de Dados: LGPD e GDPR, junto a Escola

Superior do Ministério Publico do Estado do Rio Grande do Sul.

Diante do continuo aperfeicoamento dos trabalhos e com o0 amadurecimento institucional
do Grupo, deliberou-se pela criacdo do Colégio dos Encarregados pelo Tratamento de Dados
Pessoais do Ministério Publico - CEDAMP, com a aprovac¢ao do Estatuto e Eleicdo da Diretoria em

29 de junho de 2023.

Como decorréncia das discussdes e debates travados pelos Encarregados, foi deliberado,
de forma unanime, pela criacdo de um Grupo de Trabalho visando trazer contribuicGes para a
Minuta de Resolugdo que disciplina procedimentos relativos a contratacdo de solugdes de
tecnologia da informagdo no ambito do Ministério Publico, em razdo das evidentes repercussoes da

escolha de sistemas e softwares no ambito da privacidade e protecdo de dados pessoais.

O presente trabalho tem por objetivo trazer sugestdes de texto a serem incorporadas a
Minuta de Resolucdo, com vistas a garantir a protecao dos dados pessoais com maior eficiéncia no
ambito do Ministério Publico, o que implicard na simplificacdo de rotinas administrativas voltadas

a assegurar a privacidade.

Antes de mais nada, é cedi¢co que para garantir a conformidade a LGPD é necessario que
as instituicdes publicas adotem medidas técnicas e organizacionais de seguranca da informacao,
tais como controle de acesso, bloqueio de contas e checagem dos registros de fluxo de dados dentro

dos sistemas utilizados, dentre outras.

Nesse sentido, o processo de adequacgdo a LGPD impde as instituicdes a necessidade de
desenvolvimento ou aquisicao de sistemas e softwares que resguardem os direitos dos titulares de
dados pessoais, o que deve ser feito, preferencialmente por meio do framework do privacy by
design, em que a protecao dos dados pessoais é incorporada em todo ciclo de vida do software,

desde a concepcdo, até a implantacdo, utilizacdo e descarte final.

A guisa de esclarecimento, Privacy by Design consiste em uma abordagem fundamental na
protecdo de dados pessoais concebida para ser incorporada desde a concepg¢do de um sistema ou
processo, com o objetivo de garantir a privacidade dos dados ao longo de todo o seu ciclo de vida.
Essa estratégia se concentra em antecipar e mitigar possiveis riscos a privacidade, garantindo que

os dados dos individuos sejam tratados de forma segura e transparente.
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Ao implementar o Privacy by Design, as instituigdes criam uma cultura que coloca a
protecdo de dados no centro de suas atividades. Isso implica em adotar medidas proativas, como a
minimizacdo dos dados coletados, a utilizacdo de criptografia e anonimizacdo, o estabelecimento
de acesso controlado, aimplementagdo de praticas de reten¢do de dados adequadas, e a promogao

da transparéncia em relagao as politicas de privacidade.

Nessa linha de raciocinio, o conceito de Privacy by Design deve ser considerado no
momento da contratacdo de softwares e servicos de tecnologia da informacdo visto que, ao
escolher um software ou servico, é essencial que o gestor publico avalie se a solugdo tecnoldgica

foi projetada com vistas a protecdo de dados e garantia da privacidade.

Ao contratar um software ou servico, é de fundamental importancia verificar se este segue
os principios de Privacy by Design para garantir a protecao dos dados pessoais dos individuos. Além
disso, é importante incluir cldusulas contratuais que estabelecam as obrigacdes do fornecedor em

relacdo a protecao de dados pessoais e privacidade.

Em sintese, a observancia dos principios de Privacy by Design no momento da aquisi¢cdo
de softwares e solugbes de informatica é de grande importancia sob a ética da Lei Geral de Protegao
de Dados (LGPD), e deve ser incorporada na Minuta de Resolucdo que disciplina procedimentos
relativos a contratacdo de solugdes de tecnologia da informag¢dao no ambito do Ministério Publico,

como medida de adequacao e accountability.

Essas obrigacdes estdo distribuidas por varias disposi¢cdes da LGPD e explicitadas, de forma

particular, nos art. 46 e 49 da LGPD, nos seguintes termos:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito.

§ 12 A autoridade nacional poderd dispor sobre padrées técnicos
minimos para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacGes tratadas, as caracteristicas especificas do tratamento e
o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis,
assim como os principios previstos no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concep¢do do produto ou do servico até a sua
execucao.
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Art. 49. Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranca, aos
padroes de boas praticas e de governancga e aos principios gerais previstos nesta
Lei e as demais normas regulamentares.

Tecidas estas breves considerac¢des, passamos a sugerir as seguintes alteracdes no texto da

minuta.

Art 10 — O Estudo Técnico Preliminar (ETP) compreende, no minimo, os
elementos contidos no art. 18, § 12, no art. 44 e nos arts. 105 a 114 da Lei n®

14.133/2021, considerando-se:

| — para o levantamento de mercado:

(...)

f) a observancia, em especial quando definidos pelo CNMP, de politicas,
premissas, especificacdes técnicas e padrdes governamentais aplicaveis, incluindo
a adogdo de medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais desde a fase de concepcdo do produto ou do servico até a sua

execucao.

Art. 17 — O Termo de Referéncia (TR) devera conter, no minimo, os
elementos previstos no inciso XXIIl do caput do art. 62 e nos arts. 16, 40, 41, 42,

43 e 47 da Lei n2 14.133/2021, considerando-se:

| — Especificar, a partir do ETP e quando aplicaveis, os seguintes

requisitos:

(...)

f) de seguranca e privacidade, nos termos da Lei Federal n2 13.709/2018
— LGPD, que definem os controles a serem observados, por padrdo e desde a

concepcao, para salvaguardar a seguranca da informacdo e os dados pessoais;
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Art. 22 — As responsabilidades da contratada deverdo ser previstas em
secao especifica do TR e incluir, além dos elementos contidos no art. 120, inciso

XVI, no art. 92, § 32, no art. 17 e no art. 93 da Lei n? 14.133/2021, no minimo:

Inciso VIII - Cumprimento aos termos da Lei Federal n2 13.709/2018 —

LGPD.

Art. 28 - O estabelecimento de critérios técnicos para julgamento das

propostas observara a:

()

Inciso IV — utilizagdo de critérios que o fornecedor esteja apto a proteger
os dados pessoais desde a fase de concepcdo do produto ou do servico até a sua

execugao.

DO MONITORAMENTO DA EXECUGAO

Art. 39. O monitoramento da execucdo deverd observar o disposto no

modelo de gestdo do contrato, e compreende as atividades de:

(...)

XVIII - realizacao de auditoria para verificar o efetivo cumprimento pelo

contratado da aplicacdao dos controles de seguranca e privacidade;

Art. 43. As atividades de transicdo contratual, quando aplicaveis, e
encerramento do contrato deverdo observar o disposto no MOTec, que deverd
contemplar a devolucdo ao contratante dos dados pessoais confiados ao

contratado e a eliminacdo das cdpias.
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Estas sdo as sugestdes de inclusdo no texto da Resolugdo que implicam, em ultima analise,
numa maior eficiéncia na contratacdo de solucdes de Tl, na medida em que simplificam a gestdo

dos dados pessoais nas institui¢des.

Ademais, a aplicacdo do conceito de Privacy by Design no setor publico pode contribuir
para aumentar a economicidade na gestao dos dados pessoais dos cidadaos, pois, ao incorporar a
privacidade desde o inicio do processo de desenvolvimento de sistemas e servigos publicos, é
possivel prevenir incidentes de privacidade e evitar os custos associados a sua corre¢do. Além disso,
ao garantir a transparéncia e o controle dos cidadaos sobre seus dados pessoais, é possivel

aumentar a confiang¢a na administracao publica e melhorar a qualidade dos servicos prestados.

Por fim, a proposta estd alinhada com a regulamentacdo do processo de contratacdo de
solucbes de Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo
Federal, em especial, o item 7 do Anexo a Instrucdo Normativa n2 1, de 4 de abril de 2019, da
Secretaria do Governo Digital, que estabelece os requisitos e obrigacdes quanto a seguranca da

informacgao e privacidade.

Nesses termos, submete-se este trabalho para discussao e deliberacdo do Colégio Nacional
de Encarregados em 08/08/2023 e, em sendo aprovado, pelo seu encaminhamento ao Conselho
Nacional do Ministério Publico para fins de contribuicao na Proposta de Resolu¢do de contratagdes

de solugdes de Tl para o Ministério Publico brasileiro.
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